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1. 서론

파운데이션 모델(Foundation Model)의 발전으로 
다중 모달리티(Modality)를 결합한 로봇 주행 연
구가 활발히 이루어지고 있다[1-3]. 시각-언어 내
비게이션(Vision-Language Navigation, VLN) 과업
의 경우 시각-언어 모델(Vision-Language Model, 
VLM)을 통합하여 로봇이 관찰된 장면과 자연어 지
시문을 활용해 목표 지점으로 이동하도록 한다. 
이때 모델이 직접 행동을 생성하는 시각-언어-행
동(Vision-Language-Action, VLA) 모델[3, 4]이 

등장하며 실제 환경에서의 적용 가능성이 더욱 높
아지고 있다.
  하지만 해당 과업에서 사용되는 VLM과 VLA와 같
은 시각-언어 모델은 적대적 공격(Adversarial 
Attack)에 취약하다는 한계가 존재한다. 이는 시각 
인코더(Vision Encoder)가 가진 취약점을 그대로 
상속하기 때문이며, 인간이 인지하기 어려운 미세
한 입력 교란(Perturbation)만으로도 모델 예측이 
왜곡되어 신뢰성 확보에 악영향을 미친다[5]. 특히 
적대적 패치 공격(Adversarial Patch Attack)[6]은 
인간이 인지할 수 없는 미세한 교란에 대한 제약을 
제거하고, 이에 따라 생성된 적대적 패치를 실제 
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요 약

파운데이션 모델(Foundation Model)의 발전으로, 시각-언어 정보를 활용해 이동을 수행하는 시각-언어 

내비게이션(Vision-Language Navigation, VLN) 과업이 활발히 연구되고 있다. 하지만 과업에 활용되는 

시각-언어-행동(Vision-Language-Action, VLA) 모델은 시각 모델에서 알려진 적대적 공격(Adversarial 

Attack)의 취약점을 그대로 상속하여, 입력에 대한 교란(Perturbation)이 일어날 경우 잘못된 행동을 

예측 및 수행할 수 있다는 한계를 갖는다. 특히 실제 로봇 주행 환경에서는 미세한 입력 교란 뿐 아니

라 시야 내에 물리적으로 노출 및 부착될 수 있는 패치 형태의 교란이 큰 위협이 된다. 따라서 실제 

환경에서 로봇을 안정적으로 주행시키기 위해서는 환경에 물리적으로 부착되어 모델의 잘못된 행동을 

유도하는 적대적 패치 공격(Adversarial Patch Attack)에 대한 강건성 확보가 필수적이다. 본 논문은 

안전한 시각-언어-행동 모델 개발에 기여하고자 자연어 행동 기반 시각-언어-행동 모델에서의 적대적 

패치 공격을 제안하고, 패치 생성 방식 및 적용 방식에 따른 공격 성능을 분석하였다. 결과적으로 적

대적 목표 행동 설정을 통한 적대적 패치 공격이 과업 성능 하락에 효과적임을 확인하였다.

그림 1. 적대적 패치 생성과 적대적 공격 수행 과정
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환경에 물리적으로 부착함으로써 로봇의 잘못된 예
측을 유도한다. 이 경우 단순한 과업 실패를 넘어 
안전상의 위험을 초래할 수 있다. 따라서 로봇을 
실제 환경에서 안전하게 구동시키고, 시각-언어 내
비게이션 과업을 성공적으로 수행하기 위해서는 적
대적 패치 공격에 대한 강건성 연구가 필수적이다. 

이를 위해 본 논문에서는 자연어 행동 기반 시
각-언어-행동 모델[3]에서의 적대적 패치 공격을 
제안한다. 이를 통해 시각-언어 내비게이션 과업에
서의 적대적 패치 공격의 효력을 탐구하고, 적대적 
패치 공격으로부터 안전한 시각-언어-행동 모델 개
발에 기여하고자 한다.

2. 본론

본 논문은 적대적 패치 공격을 통해 시각-언어 
내비게이션 과업의 성공률 및 주행 품질을 하락시
키는 것을 목표로 한다. 전체 프레임워크는 [그림 
1]과 같으며, 적대적 패치를 생성하는 과정인 [그
림 1.(a)]와 생성된 패치를 적용해 추론하는 [그림 
1.(b)]의 두 가지 부분으로 구성된다. 우리의 방법
은 모델 학습이나 미세조정(Fine Tuning) 없이 적
대적 패치만 학습하고, 생성된 적대적 패치를 통해 
모델의 잘못된 예측을 유도한다.

본론의 하위 섹션에서는 제안 프레임워크의 적
대적 목표 행동 설정 과정을 설명하고, 적대적 패
치 생성과 이를 활용한 공격 과정을 보인다. 

2.1 적대적 목표 행동 설정

본 논문에서는 피해자 모델(Victim Model)로 선
정한 NaVILA[3]가 자연어 기반의 행동을 생성함에 
초점을 두어 적대적 목표 행동을 설계한다. 모델
[3]은 [그림 2]와 같이 Move forward, Turn left, 
Turn right, Stop 총 4가지의 유형의 행동을 생성
한다. 각 행동은 “The next action is ~” 포맷
에 맞추어 생성되며, Stop의 경우만 “I think I 
should stop because I have finished the 
instruction.”의 고정 포맷으로 표현된다. 더 나
아가 Move는 25, 50, 75 cm, Turn은 15, 30, 45 
degree의 제어 값을 가진다.

모델[3]이 생성한 자연어 행동은 정규 표현식 
기반의 키워드 파싱을 거쳐 시뮬레이터[7] 명령으
로 변환된다. 이때 파싱되는 행동 키워드는 

“stop”, “is move forward”, “is turn 
left”, “is turn right”로, Stop의 경우 고유한 
문장 포맷과 다르더라도 키워드가 검출되면 동일하
게 정지 명령으로 변환된다. 우리는 이러한 키워드 
기반 행동 파싱 방식에 착안하여, 모델[3]의 정형
화된 자연어 행동 생성 능력은 유지하되 정답과 상
이한 행동을 출력하도록 하여 과업 수행 능력을 저
하시키고자 하였다.

이에 따라 고유한 행동 포맷을 가진 Stop은 적
대적 목표 행동을 통한 공격 대상에서 제외하고, 
Move forward는 공통 포맷을 유지하되 Stop 키워드
가 파싱되도록 행동 유형을 반전하였다. Turn 계열
은 행동 유형은 유지하되, 방향을 반전하고 제어 
값을 변경하였다. 이렇게 생성된 적대적 목표 행동
은 [그림 3]과 같다.

2.2 적대적 패치 생성

우리는 [섹션 2.1]에서 생성된 적대적 목표 행
동을 사용해 적대적 패치를 생성한다. 패치는 가우
시안 노이즈(Gaussian Noise)를 통해 초기화되고, 
과거 관찰 이미지 7장과 현재의 관찰 이미지 1장에 
각각 부착된다.

패치 생성 시, 변환에 대한 기댓값(Expectation 
Over Transformation, EOT)[8]을 이용하여 현실 환
경에서 발생하는 시점 및 각도 변화와 같은 입력 
변환을 반영하였다. 전단 변환(Shear 
Transformation)과 회전 변환(Rotation 
Transformation)을 확률적으로 적용하여 실제 환경
에 부착된 패치가 관찰 이미지의 시점 변화로 인해 
겪는 기하학적 왜곡을 모사하고, 변환 이후에도 효
과적으로 공격 성능을 유지하는 적대적 패치를 생
성하고자 하였다. 패치 부착 위치는 우상단으로, 
장면의 구조물을 최대한 가리지 않도록 설정하였
다.

모델은 패치가 부착된 8장의 이미지 입력과 자
연어 지시를 기반으로 자연어 행동을 생성한다. 이 
과정에서 모델 파라미터()는 고정하고, 적대적 목
표 행동을 정답으로 한 교차 엔트로피(Cross 
Entropy, CE) 손실을 통해 패치만을 업데이트 한

그림 2. 자연어 행동 포맷

그림 3. 적대적 목표 행동 및 제어 값 매핑
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다.
이때 공통 포맷(The next action is ~) 및 기존

의 정답 행동과 동일한 출력부는 마스킹을 통해 손
실 계산에서 제외하며, [그림 3]과 같이 달라진 토
큰에서만 손실이 계산되도록 하였다. 이렇게 손실
이 계산되는 토큰들은 [수식 1]에서 로 표현된다. 
또한 효과적으로 분포가 변경될 수 있도록 [그림 
4]의 규칙에 따라 시점별 허용 토큰 집합을 정의하
여 명시적인 확률 변수(Random Variable) 제약을 
적용한다. 이는 [수식 1]에서 으로 표현되며, 

이를 통해 해당 위치에 올 수 있는 허용 토큰 사이
에서만 손실이 계산되도록 하여 학습 신호를 집중
시킨다.

패치 업데이트에 사용되는 최종 교차 엔트로피 
손실은 [수식 1]과 같이 표현되며, 이때 은 행동 
출력의 토큰 인덱스, 는 손실 계산에 포함되는 유

효 토큰 인덱스 집합, 은   로 유효 토큰 개수
를 의미한다. 또한 는 번째 토큰에서의 어휘

(Vocabulary) 토큰 에 대한 모델의 로짓(Logit)이
며, 이때 은 번째 토큰의 정답 토큰을 나타낸

다. 더 나아가 [그림 4]의 규칙에 따라 번째 인덱
스에서 허용되는 토큰 집합을 으로 정의한다.

Stop의 경우 별도 포맷으로 학습되어, 공통 포
맷 다음 “stop”을 생성하도록 학습된 적이 없다. 
따라서 “The next action is stop”이라는 적대적 
목표 행동을 정답으로 할 때엔 [수식 2]와 같이 비
우도(Unlikelihood, UL) 손실[9]을 도입해 
“move”와 “turn”이 선택될 확률을 억제하도록 
학습하였다. 

해당 손실은 행동 헤드 직전까지 생성된 토큰
()을 조건으로 모델이 “move”와 “turn”

을 예측할 확률(∙)을 계산한 뒤, 학습이 

진행될수록 해당 확률이 감소하도록 만든다. 이때 
는 UL 손실에 적용되는 가중치를 뜻하며 본 논문

에서는 0.8을 사용하였다.
패치 학습에 사용된 최종 손실은 [수식 3]과 같

다.

2.3 적대적 패치 공격

[섹션 2.2]에서 생성된 패치는 학습과 동일한 
위치에 부착되어 모델[3]의 입력으로 사용된다. 이
미지 입력 또한 학습과 동일하게 과거 관찰 이미지 
7장과 현재 관찰 이미지 1장, 총 8장이 사용된다. 
우리는 적대적 패치 공격을 통해 모델[3]이 적대적 
목표 행동을 생성하도록 유도한다. 이를 통해 이상
적인 주행 경로에서 벗어나도록 하며, 최종적으로 
시각-언어 내비게이션 과업의 성공률 하락을 목표
로 한다.

3. 실험

3.1 구현 세부 정보

공격에 사용되는 적대적 패치는 모델[3]이 생성
하고자 하는 행동과 동일한 출력 포맷을 가진  
R2R-CE(Room-to-Room Continuous 
Environments)[7], RxR-CE(Room-across-Room 
Continuous Environments)[10] 데이터 집합을 사용
해 학습하였다. 평가의 경우 재구성된 실내 장면에
서의 연속적 이동을 지원하는 VLN-CE[7] 벤치마크
에서 수행되었으며 R2R-CE[7], RxR-CE[10]의 
Val-unseen 데이터 집합을 사용하였다.
또한 상세한 공격 성능 분석을 위해 총 네 가지

의 평가 지표를 사용한다. NE(Navigation Error)는 
목표 지점과 실제 도착 지점 사이의 거리를 뜻하
며, OS(Oracle Success rate)는 이상적인 중간 경
로를 이용한 성공률, SR(Success Rate)은 목표 지
점 3m 이내에 도달한 비율을 의미한다. 더 나아가 
성공률(SR)과 실제 경로 효율성을 결합한 점수인 
SPL(Success weighted by Path Length)을 통해 주
행 성능을 측정한다.

3.2 패치 생성 방식에 따른 공격 성능 비교

본 논문은 적대적 목표 행동을 통해 생성된 패
치 성능을 분석하고자 아래 세 가지 패치에 대한 
공격 성능을 비교하였다.

- Black Patch: 가림(Occlusion)으로 인한 
성능 저하 여부를 검증하기 위한 검정 색
상 패치

- Gaussian Init: 단순 노이즈로 인한 성능 

(3)

그림 4. 확률 변수 제약
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저하를 확인하기 위해 가우시안 노이즈로 
초기화된 패치

- Ours: 제안된 적대적 목표 행동을 통해 생
성된 적대적 공격 패치

실험 결과는 [표 1]에 제시되어 있으며, 가장 
좋은 공격 성능을 굵은 글씨로 표시하였다. 평가 
지표에 함께 기재된 화살표는 공격 성공 시의 평가 
지표 변화 방향을 의미한다.
먼저 패치 생성 방식에 관계 없이 패치가 부착

된 경우 NE는 증가, OS·SR·SPL은 하락 및 감소하
여 모든 평가 지표에서 성능 저하를 보였다. 이때 
검정 색상 패치를 사용한 경우는 SR이 각각 5.2%, 
3.3% 하락하고, SPL이 5.9%, 3.7% 하락하였다. 이
를 통해 패치로 인한 가림 현상이 시각 정보의 손
실에 영향을 주어 성능 저하를 발생시킴을 확인할 
수 있었다.

가우시안 노이즈로 초기화한 경우에는 색상 패
치를 사용한 경우보다 더 큰 성능 저하를 보였다. 
SR은 각각 5.6%, 6.3% 하락하였으며, SPL 또한 
6.1%, 4.4% 하락하였다. 이는 별도로 학습되지 않
은 단순한 노이즈라도 시각 정보를 차단하는 것보
다 모델[3]의 출력에 더 큰 악영향을 미침을 시사
한다. 

다만, 본 논문에서 제안한 적대적 목표 행동과 
손실을 사용해 학습한 패치의 경우 더 큰 폭으로 
성능이 하락하였다. SR은 각각 28.5%, 23.6% 하락
하였으며, SPL도 32.4%, 22.3% 하락하여 학습되지 
않은 패치 대비 약 4-5배 더 강력한 공격 효과를 
보였다. 특히 R2R-CE Val-Unseen[7] 데이터 집합의 
경우 SR보다 SPL이 더 큰 폭으로 하락하였다. 이는 
NE의 증가와 함께, 주행 실패가 증가하였으며 성공
하더라도 이상적인 경로에서 더 크게 벗어났음을 
의미한다. 더 나아가 OS도 13.7%, 17.0% 하락하여 
주행 품질이 크게 떨어졌음을 다시 한 번 확인할 

수 있었다.

3.3 패치 크기에 따른 공격 성능 비교

[섹션 3.2]의 실험을 통해 학습된 적대적 패치
가 효과적임을 확인하였으나, 실제 환경에서의 적
용 가능성을 고려할 때 패치의 크기는 매우 중요한 
요소이다. 패치가 클수록 공격 효과는 증가할 수 
있으나, 지나치게 큰 패치는 눈에 띄기 쉬워 탐지 
위험이 높다. 반대로 패치가 너무 작은 경우에는 
공격 효과가 미미할 수 있다.

본 연구에서는 입력 이미지 해상도 (384*384) 
대비 15%에 해당하는 57*57 크기의 패치를 사용하
였으며, 패치 크기가 공격 성능에 미치는 영향을 
분석하기 위해 10%에 해당하는 38*38 크기의 패치
를 생성하여 추가적인 평가를 진행하였다. 실험 결
과는 [표 2]에 제시되어 있으며, [표 1]과 동일하
게 가장 높은 공격 성능을 굵은 글씨로 표시하였
다.

[표 2]에서 확인할 수 있듯이, 패치 크기가 증
가함에 따라 공격 효과도 증가하였다. 패치 크기가 
커짐에 따라 R2R-CE Val-Unseen[7] 데이터 집합에

Metric NE ↑ OS ↓ SR ↓ SPL ↓

Dataset R2R-CE Val-Unseen[7]

NaVILA[3] 5.26 61.4 54.0 49.3

Black Patch 5.53 (+5.1%) 61.0 (-0.7%) 51.2 (-5.2%) 46.4 (-5.9%)

Gaussian Init 5.48 (+4.1%) 60.7 (-1.1%) 51.0 (-5.6%) 46.3 (-6.1%)

Ours 6.89 (+31.0%) 53.0 (-13.7%) 38.6 (-28.5%) 33.3 (-32.4%)

Dataset RxR-CE Val-Unseen[10]

NaVILA[3] 6.17 61.3 52.1 45.8

Black Patch 6.32 (+2.4%) 59.8 (-2.4%) 50.4 (-3.3%) 44.1 (-3.7%)

Gaussian Init 6.23 (+1.0%) 59.9 (-2.3%) 48.8 (-6.3%) 43.8 (-4.4%)

Ours 7.67 (+24.3%) 50.9 (-17.0%) 39.8 (-23.6%) 35.6 (-22.3%)

표 1 패치 생성 방식에 따른 공격 성능 비교

그림 5. 입력 이미지에 적용된

적대적 패치 크기 비교
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서의 SR 하락폭이 13.3%에서 28.5%로 증가하였으
며, RxR-CE Val-Unseen[10] 데이터 집합에서도 
10.2%에서 23.6%로 약 2배 가량 하락폭이 증가하였
다. 이는 적대적 패치의 효과가 크기에 민감하게 
반응함을 보여주며, 더 큰 크기의 패치일수록 모델
을 더 효과적으로 교란할 수 있음을 의미한다.

입력 이미지 해상도의 10%에 해당하는 38*38 크
기의 패치 또한 일정 수준의 공격 효과를 보였으
나, 15% 대비 약 절반 수준의 성능 저하에 그쳤다. 
따라서 본 논문은 공격 성능과 탐지 위험의 균형점
을 고려해 15%의 패치 크기를 기본값으로 선택하였
다. 

3.4 패치 적용 방식에 따른 공격 성능 비교

우리는 적대적 패치 적용 방식에 따른 공격 성

능 평가를 위한 추가 실험을 진행하였으며, 이는 
[표 3]에 제시되어 있다. 
Ours (Ideal)은 앞선 실험에서 Ours로 표기되었

던 방법으로, 모든 관찰 프레임에 패치가 부착되는 
이상적인 공격 시나리오를 의미한다. Ours (Init. 

10 steps)은 출발점 인근의 제한된 구간(약 5-7m 
반경) 내에서만 패치가 관찰되는 시나리오를 가정
하고, 에이전트가 출발 후 초기 10회의 행동 생성 
과정(Step)에서만 패치에 노출되도록 제한한 경우
이다. Ours (Freq. 8)은 공격 효율성 평가를 위한 
시나리오로, 패치가 8번의 관측 간격을 두고 주기
적으로 부착되는 것을 의미한다. 

결과적으로 초기 10회의 행동 생성 과정에서만 
패치에 노출되도록 한 Ours (Init. 10 steps)에서
도 R2R-CE Val-Unseen[7] 데이터 집합에서 NE는 
22.4% 증가하였고, SR과 SPL은 각각 15.2%, 17.4% 
하락하였다. RxR-CE Val-Unseen[10] 데이터 집합에
서도 유사한 패턴이 나타났으며 (NE +13.1%, SR –
11.1%, SPL –13.1%) 제한적인 패치 노출만으로도 
의미 있는 공격 효과가 발생함을 확인하였다. 이는 
초기 주행 단계에서의 잘못된 행동 생성이 이후 전
체 경로에 지속적인 영향을 미침을 시사한다.

더 나아가 Ours (Freq. 8)의 경우 모든 평가 지
표가 공격 성공을 의미하는 방향으로 변화하였지
만, Ideal과 Init. 10 steps 대비 적은 변화율을 
보였다. 이는 공격 효율성과 공격 성능 간의 상충 

Metric NE ↑ OS ↓ SR ↓ SPL ↓

Dataset R2R-CE Val-Unseen[7]

NaVILA[3] 5.26 61.4 54.0 49.3

Ours (Ideal) 6.89 (+31.0%) 53.0 (-13.7%) 38.6 (-28.5%) 33.3 (-32.4%)

Ours (Init. 10 steps) 6.44 (+22.4%) 54.2 (-11.7%) 45.8 (-15.2%) 40.7 (-17.4%)

Ours (Freq. 8) 5.92 (+12.6%) 58.8 (-4.2%) 50.4 (-6.7%) 45.5 (-7.7%)

Dataset RxR-CE Val-Unseen[10]

NaVILA[3] 6.17 61.3 52.1 45.8

Ours (Ideal) 7.67 (+24.3%) 50.9 (-17.0%) 39.8 (-23.6%) 35.6 (-22.3%)

Ours (Init. 10 steps) 6.98 (+13.1%) 55.3 (-9.8%) 46.3 (-11.1%) 39.8 (-13.1%)

Ours (Freq. 8) 6.37 (+3.2%) 58.8 (-4.1%) 50.4 (-3.3%) 44.9 (-2.0%)

표 3 패치 적용 방식에 따른 공격 성능 비교

Metric NE ↑ OS ↓ SR ↓ SPL ↓

Dataset R2R-CE Val-Unseen[7]

NaVILA[3] 5.26 61.4 54.0 49.3

Ours (10%) 6.39 (+21.5%) 56.2 (-8.5%) 46.8 (-13.3%) 38.7 (-21.5%)

Ours 6.89 (+31.0%) 53.0 (-13.7%) 38.6 (-28.5%) 33.3 (-32.4%)

Dataset RxR-CE Val-Unseen[10]

NaVILA[3] 6.17 61.3 52.1 45.8

Ours (10%) 6.96 (+12.8%) 57.4 (-6.4%) 46.8 (-10.2%) 38.8 (-15.3%)

Ours 7.67 (+24.3%) 50.9 (-17.0%) 39.8 (-23.6%) 35.6 (-22.3%)

표 2 패치 크기에 따른 공격 성능 비교
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관계(Trade-off)가 존재하며, 공격의 탐지 가능성
은 낮추었지만 그만큼 공격 성능 저하가 이루어졌
음을 의미한다. 따라서 공격자는 효과적인 적대적 
패치를 생성하는 것뿐만 아니라 공격 적용 시점 및 
패치 크기 등 다양한 요소를 고려한 공격을 설계해
야 하며, 공격 성능과 공격 효율성 및 탐지 가능성
의 적절한 균형점을 찾는 것이 중요함을 시사한다.

4. 결론

본 논문은 자연어 행동 기반 시각-언어-행동 모
델[3]에서의 적대적 패치 공격을 제안하고, 패치 
생성 방식 및 적용 방식에 따른 시각-언어 내비게
이션 과업에서의 공격 성능을 분석하였다. 실험 결
과 검정 색상 패치와 가우시안 노이즈로 초기화된 
패치 또한 과업 성공률 저하에 영향을 미침을 보였
으나, 적대적 목표 행동을 통해 생성된 패치가 더 
효과적으로 공격을 수행함을 확인하였다.

더 나아가 다양한 패치 적용 방식에 대한 실험
을 통해 공격자의 공격 방식에 따른 성능 변화가 
있음을 보이고, 이를 고려한 강건한 모델 설계가 
필요함을 확인하였다.

우리의 연구를 통해 파운데이션 모델의 발전에
도 불구하고 시각-언어 모델을 활용한 과업의 경우 
여전히 적대적 공격에 취약함을 알 수 있다. 본 논
문은 시각-언어 통합 모델을 활용할 경우 적대적 
공격에 대한 방어 연구가 수반되어야 함을 시사한
다. 더 나아가 실제 세계에서 물리적으로 동작하며 
이동 범위가 넓은 내비게이션 과업의 경우 입력 이
미지와 무관하게 동작하는 적대적 패치 공격에 대
한 대비가 필수적임을 보인다.
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